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基于遥感影像融合的不同权限信息隐藏盲算法
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摘　要：　提出了一种基于遥感影像融合的不同权限机密信息隐藏盲算法,算法利用奇偶嵌入法和 ＪＰＥＧ量化
表,根据用户的不同权限进行融合影像中机密信息的不同程度的隐藏,且在提取机密信息和恢复原始融合影像
时,不需要原始遥感影像,是一种盲算法。实验结果表明：算法具有强的透明性,大的信息隐藏量,并对各种常见
的影像处理具有较强的鲁棒性。此外,算法对不同程度隐藏机密信息的遥感影像的各种应用均没有影响。
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1　引　言
影像融合是把多传感器、多分辨率影像结合起

来的处理过程,是解决多源海量数据富集表示的有
效途径之一 [1]。在信息丰富的融合影像中,有些信
息可以对任何用户开放,而有些机密信息也许只希
望让授权用户能够清晰地看到,部分授权用户只能
大概模糊地看到,非授权用户完全看不到。例如影
像中的军事基地,对于军方而言,该机密信息应该完
全清晰的显示在影像上；而对于与军方相关的部门,
也许并不希望该军事基地被这些部门十分清晰地看

到,而只是让他们大概模糊地知道这里有个军事基
地；对于一般的用户,也许根本不希望这些用户知晓
军事基地的存在,而目前国内外主要是致力于信息
完全隐藏的研究 [2—4],而对于不同权限机密信息隐
藏的研究文献却罕见报道。

因此本文提出了一个信息隐藏盲算法,该算法
利用奇偶嵌入法和 ＪＰＥＧ量化表,实现根据用户的
权限,不同程度地隐藏遥感融合影像中的机密信息,
并对遥感影像的各种应用没有任何影响。算法将信
息隐藏的涵义予以拓广,即不再是将两个毫不相干
的信息中的一者隐藏在另一者中,而是将信息 Ａ中
的部分信息 Ｂ作为秘密信息隐藏起来且隐藏于信

息 Ａ中。所以本文的信息隐藏算法既要考虑机密
信息 Ｂ的不可见性和鲁棒性,还必须考虑载体信息
Ａ在嵌入机密信息和经受攻击后的损坏程度和使用

价值,而不能像一般的信息隐藏算法那样,在提取机
密信息后,即将载体信息抛弃。

2　基于影像融合的信息隐藏算法
算法将影像融合和信息隐藏技术相结合,对于机

密信息不同程度的隐藏,我们采用不同的算法思路。
2.1　对于一般的用户 (即完全隐藏机密信息 )

首先将来自不同传感器和不同分辨率的遥感影像

进行融合；然后在融合影像中,对机密信息进行分解、
分析和综合；接着对融合影像中提取机密信息后的空

白影像块进行像素值补值,从而制造出抹去机密信息
后的伪融合影像；然后将机密信息以不可见的方式嵌

入伪融合影像中,从而生成完全隐藏机密信息的伪融
合影像。这样普通用户见到的就是抹去机密信息后
的伪融合影像,他并不知道其中隐藏着机密信息。
2.2　对于具有部分权限的用户 (即部分程度地隐
藏机密信息 )

　　在影像融合和机密信息分解、分析和综合后,对



第 5期 王贤敏等：基于遥感影像融合的不同权限信息隐藏盲算法 577　　

提取出的机密信息进行高斯低通滤波,从而使机密
信息变得模糊；然后再将模糊处理后的机密信息重

新赋回融合影像中,并在融合影像中模糊机密影像
块和临近影像块的接合处进行像素值补值,从而实
现周边纹理和地物地貌的自然过渡,达到只是让机
密影像块变得模糊,而其周围地物仍相对清晰的效
果,从而生成部分程度隐藏机密信息的伪融合影像；
由于对于融合影像而言 (例如高空间分辨率影像和
多光谱影像的融合 ),它的空间分辨率和原来的高
分辨率影像相比,有所降低,从而对赋入的模糊机密
信息有一种视觉保护效果；接着将机密信息以不可

见的方式嵌入到伪融合影像中,即生成隐藏了机密
信息的伪融合影像。从而拥有部分权限的用户看到
的只是拥有模糊机密信息的伪融合影像,而并不知
道其中隐藏了清晰的机密影像。
2.3　对于拥有完全权限的用户 (即不隐藏机密信息 )

他们可以通过 3种方式看到机密信息：
(1)直接将来自不同传感器的融合影像给这些

用户；

(2)利用密钥,从完全隐藏了机密信息的伪融
合影像中盲提取出机密信息,并恢复融合影像原貌；

(3)利用密钥,从部分程度隐藏机密信息的伪
融合影像中盲提取出清晰的机密信息,并恢复融合
影像原貌。

3　信息隐藏算法的具体实现技术
3.1　影像融合算法

　　本文采用将小波变换与高通滤波相结合的影像

融合算法：将多光谱影像变换到 ＩＨＳ空间；将高分辨

率影像根据多光谱影像的 Ｉ分量进行直方图匹配,
以减少光谱畸变；对高分辨率影像进行小波分解以

及高通滤波,以提取高分辨率影像的高频和细节部
分,然后加入多光谱影像的 Ｉ分量中,再进行 ＩＨＳ逆
变换,即可得到融合影像。
3.2　机密信息的分解、分析和综合

将融合影像进行分层或者分类,如分为点、线、
面三层；或者分为建筑物、河流、绿地等各类,然后根
据要隐藏的机密信息的空间性质和光谱特性,在相
应的层或者地物类别中分析出机密信息；无论机密

信息是什么形状的地物,均可用其最小外接矩形来
选定,并将该包含机密地物的最小外接矩形从遥感

影像中分割和提取出来,我们称分割出来的包含机
密地物的矩形影像块为机密影像块 Ｗ。

3.3　像素值补值和伪融合影像生成

像素值补值的最终目的就是恢复没有机密地物

时的原始地貌,即对非授权用户和部分授权用户形
成一种视觉欺骗,让他们觉得补值区域的纹理特性
以及地物地貌的过渡都和周边的纹理、地貌十分吻
合,过渡十分自然,从而无法察觉曾有机密地物存在
或者机密地物经过模糊处理。因此像素值补值的效
果对机密信息隐藏的鲁棒性十分重要。在补值时,
必须对遥感影像上机密影像块所在的周边地物类

型,地物的边界以及纹理特征进行仔细的分析,并以
此为依据逼真地恢复没有机密地物时的原始地貌和

纹理特征。由于是将高分辨率影像和多光谱影像进
行融合,所以融合出的影像往往是彩色影像,所以像
素值补值时,需对融合影像的 ＲＧＢ分量分别进行补
值,再将 ＲＧＢ分量的补值结果结合起来,即可得到
抹去机密信息后的彩色伪融合影像 Ｃ。

3.4　机密信息嵌入算法

算法引入了一系列增强算法性能的机制,包括
扩频通讯技术以及用密钥产生的混沌二值序列调制

机密信息以达到对机密信息进一步加密以增强信息

隐藏系统的透明性和鲁棒性。
算法首先采用 ＤＣＴ技术对彩色机密影像块 Ｗ的

ＲＧＢ分量分别进行压缩比为8∶1的压缩,以减少嵌入
数据量。压缩算法见文献 [5]；然后将压缩得到的
ＲＧＢ三分量综合,即得到压缩机密影像块 Ｗ∗。接着
用密钥 ｋｅｙ生成的｛—1,1｝二值混沌序列 Ｐ对压缩机
密影像块 Ｗ∗的8ｂｉｔ二进制序列进行扩频调制加密。

算法将彩色机密影像块嵌入彩色融合影像中的

思路是：将彩色机密影像块的 ＲＧＢ三分量分别不可

见地嵌入到伪融合影像的 ＲＧＢ三分量中。而对于
ＲＧＢ中每一分量的嵌入则采用奇偶嵌入法和 ＪＰＥＧ

标准量化表 [6]。由于机密影像块数据量大,且为了
不影响嵌入机密信息后的伪融合影像的各种应用,
算法选择在伪融合影像中补值影像块的空间域上内

嵌机密信息。
设 Ｉｍ(ｉ,ｊ)为像素值补值影像块 Ｉ的 ｍ分量中

(ｉ,ｊ)处像素的灰度值,ｍ=Ｒ,Ｇ,Ｂ；嵌入算法如下：
Ｉ′ｍ(ｉ,ｊ)=(ｒｏｕｎｄ(Ｉｍ(ｉ,ｊ)/ｑ(ｉ,ｊ))+η)∗ｑ(ｉ,ｊ)；

(1)
其中
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　η= 0 ｉｆｍｏｄ(ｒｏｕｎｄ(Ｉｍ(ｉ,ｊ)/ｑ(ｉ,ｊ)),2)=Ｑ∗ｍｋ
ｓｇｎ(Ｉｍ(ｉ,ｊ)/ｑ(ｉ,ｊ)—ｒｏｕｎｄ(Ｉｍ(ｉ,ｊ)/ｑ(ｉ,ｊ)) ｏｔｈｅｒｗｉｓｅ

(2)
其中 Ｑ∗ｍｋ是 ｍ分量中位置 (ｉ,ｊ)处嵌入的比特值,
ｓｇｎ()∈｛—1,+1｝是正负号函数,ｑ(ｉ,ｊ)是位置
(ｉ,ｊ)处的量化步长,我们选择标准 ＪＰＥＧ量化表中,
品质因子为 50%时的量化值作为量化步长 ｑ以增
强算法的鲁棒性。依上述步骤即可得到隐藏了机密
信息的伪融合影像 Ｃ∗。

3.5　机密信息提取和融合影像复原

算法根据内嵌的反过程,对隐藏了机密信息的
伪融合影像的 ＲＧＢ三分量分别提取对应的机密影

像块的 ＲＧＢ三分量；然后利用密钥信息,将隐藏机
密信息的伪融合影像中的像素值补值影像块用恢复

的机密影像块 Ｗ′来替换,即可得到复原的融合影像
Ｃ′。算法在机密信息提取时不需要原始遥感影像,
是盲信息隐藏算法。其中密钥 ｋｅｙ和机密影像块在
原始融合影像中的位置 (左上角坐标 )和大小可作
为密钥,用于机密信息的提取。除了可通过恢复的
机密影像块 Ｗ′来判别恢复出的机密信息的正确与
否,也可通过检测提取出的机密信号 Ｑ′ｍ 与原始机
密信号 Ｑｍ之间相似性 ＮＣ函数值来验证。取 ＮＣ=
ｍｉｎ｛ＮＣ(Ｑ′ｍ,Ｑｍ),ｍ=Ｒ,Ｇ,Ｂ｝作为衡量相似度准
则。在算法中我们取阈值 Ｔ∗ =0.5。

4　模拟实验
本文采用云南地区的 ＳＰＯＴ影像 (600×555)和

Ｌａｎｄｓａｔ7ＴＭ3,4,5波段组合影像作为测试遥感影
像进行影像融合,在影像融合之前必须对两幅影像
进行几何配准和灰度重采样。融合后的影像如

图 1(ｃ)所示。融合前后 ＴＭ3,4,5波段的统计特
性：熵、联合熵、平均梯度和偏差指数的比较如表 1。

表 1　融合前后 ＴＭ3,4,5影像的统计特性比较
Ｔａｂｌｅ1　ＴｈｅＳｔａｔｉｓｔｉｃＣｈａｒａｃｔｅｒｉｓｔｉｃＣｏｍｐａｒｉｓｏｎｏｆ
ＴＭ3,4,5ＣｏｍｐｏｓｉｔｅｂｅｆｏｒｅａｎｄａｆｔｅｒＩｍａｇｅＦｕｓｉｏｎ

融合前 融合后

ＴＭ3 ＴＭ4 ＴＭ5 ＴＭ3 ＴＭ4 ＴＭ5
熵 4.29 5.04 5.12 5.74 5.58 5.91

联合熵 13.28 15.29
平均梯度 3.46 2.54 3.12 8.39 6.57 8.93
偏差指数/% 6.86

将目视判读和检验统计参数结合起来,可见融
合后的影像既保持了 ＴＭ3,4,5的亮度和反差,并保
持色调不变,而且同时提高了影像的几何分辨率。
然后本文使用融合影像中的一块影像 (200×200)
进行信息隐藏实验,并选择其中的四边形建筑物
(21×21×24=10584ｂｉｔ)作为待隐藏的机密信息。
完全隐藏和部分隐藏机密信息情况下生成的伪融合

影像,内嵌机密信息后的伪融合影像以及提取出的
机密影像块和复原的融合影像分别如图 2(ｃ)— (ｆ)
和图 3(ａ)— (ｅ)所示,其 ＰＳＮＲ值分别为：ＰＳＮＲ=
48.1244ｄＢ和 ＰＳＮＲ=48.0781ｄＢ。此外,在对提取
机密信息后的融合影像进行像素值补值时,注意到
四边形建筑物四周的纹理特征和地物类型比较复

杂,有道路、绿地、农田和空地,因此在分割和提取机
密地物后,必须将被分割去部分纹理特征的道路、绿
地、农田和空地的纹理特征与几何形状补齐,从而恢
复其原始地貌。

图 1　影像融合结果
(ａ)ＳＰＯＴ影像；(ｂ)ＴＭ影像；(ｃ)融合影像

Ｆｉｇ.1　Ｒｅｓｕｌｔｓｏｆｉｍａｇｅｆｕｓｉｏｎ
(ａ)ＳＰＯＴｉｍａｇｅ；(ｂ)ＴＭｉｍａｇｅ；(ｃ)Ｆｕｓｅｄｉｍａｇｅ
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图 4　ＪＰＥＧ有损压缩的检测响应曲线图
Ｆｉｇ.4　Ｐｌｏｔｏｆｔｈｅｄｅｔｅｃｔｏｒｒｅｓｐｏｎｓｅｃｏｒｒｅｓｐｏｎｄｉｎｇｔｏ

ＪＰＥＧｌｏｓｓｙｃｏｍｐｒｅｓｓｉｏｎｒａｔｉｏ

　　我们进行了一系列攻击实验以测试该算法的鲁

棒性。其中图 4是 ＪＰＥＧ有损压缩攻击下提取机密
信号的检测响应曲线图。图 5(ａ)— (ｈ)分别是添
加 0均值的高斯噪声,添加椒盐噪声,放大 2倍,缩
小 2倍,进行中心裁剪,中值滤波,旋转以及品质因
子为 82.4%的 ＪＰＥＧ有损压缩等常见影像处理后提
取出的机密影像块。表 2为相应攻击实验下,机密
信号检测响应测试数据和复原的融合影像的 ＰＳＮＲ

值。
由实验结果可以看出,当 ＪＰＥＧ压缩品质因子

高于 42%时,机密影像块均能较精确的提取出来；
　

表 2　在不同攻击下提取机密信号的检测响应以及 ＰＳＮＲ值
Ｔａｂｌｅ2　Ｄｅｔｅｃｔｏｒｒｅｓｐｏｎｓｅｓｏｆｅｘｔｒａｃｔｅｄｓｅｃｒｅｔｅｓｉｇｎａｌｓ

ａｎｄＰＳＮＲｖａｌｕｅｓｏｆｒｅｓｕｍｅｄｆｕｓｉｏｎｉｍａｇｅｓ

ａｆｔｅｒｖａｒｉｏｕｓａｔｔａｃｋｓ

攻击类型 检测响应
ＰＳＮＲ值

(ＲＧＢ分量中的最大值 )
无攻击 1 48.1244
高斯噪声

(均值 0,方差 0.002) 0.6977 30.3344

椒盐噪声 0.9903 39.6065
放大两倍 0.9951 47.8963
缩小两倍 0.6707 23.5160

中心裁剪 (10% ) 0.7923 20.2909
中值滤波 (3×3) 0.7729 30.5542

旋转 3° 0.6081 19.7911

且经过旋转和裁剪等影像处理后,即使含机密信息
的伪融合影像的质量已经有很大的失真,ＰＳＮＲ值
较低的情况下,机密信号仍能生存,具有较强的鲁
棒性。

我们对原始融合影像,完全隐藏机密信息的伪
融合影像,部分隐藏机密信息的伪融合影像和复原
的融合影像分别进行边缘提取 (使用 ｃａｎｎｙ算子 )和
影像分类的应用实验,结果如图 6(ａ)— (ｄ)和图 7
(ａ)— (ｄ)所示。

图 5　各种影像处理攻击下提取的机密影像块
(ａ)添加 0均值高斯噪声；(ｂ)添加胡椒与盐噪声；(ｃ)放大 2倍；(ｄ)缩小两倍；(ｅ)中心裁剪；

(ｆ)旋转 3°；(ｇ)中值滤波；(ｈ)ＪＰＥＧ有损压缩,品质因子：82.4%
Ｆｉｇ.5　Ｅｘｔｒａｃｔｅｄｓｅｃｒｅｔｅｓｕｂ-ｉｍａｇｅｓｕｎｄｅｒｖａｒｉｏｕｓｉｍａｇｅｐｒｏｃｅｓｓｉｎｇ

(ａ)Ｇａｕｓｓｉａｎｎｏｉｓｅ；(ｂ)Ｓａｌｔ＆ｐｅｐｐｅｒｎｏｉｓｅ；(ｃ)Ｓｃａｌｅｕｐ2ｔｉｍｅｓ；(ｄ)Ｓｃａｌｅｄｏｗｎ2ｔｉｍｅｓ(ｍｅａｎｖａｌｕｅ0,ｖａｒｉａｔｉｏｎ0.002)；
(ｅ)Ｃｅｎｔｅｒｃｒｏｐｐｉｎｇ；(ｆ)Ｒｏｔａｔｉｏｎ3°；(ｇ)Ｍｅａｎｖａｌｕｅｆｉｌｔｅｒｉｎｇ；(ｈ)ＪＰＥＧｃｏｍｐｒｅｓｓｉｏｎａｔｑｕａｌｉｔｙ82.4%

　　从实验结果可看出,几幅影像的边缘检测和影
像分类结果仅仅在遥感影像的像素值补值区域略有

区别,而在遥感影像的其它影像块和区域都没有任
何差异。而像素值补值区域是伪造的区域,且对于
一幅遥感影像而言,是非常小的,因此像素值补值区

域上遥感影像的任何应用的差异均可以忽略。虽然
论文仅对遥感影像最常用的两类应用———边缘检测
和影像分类进行了实验,然而可以推断,论文提出的
信息隐藏算法对遥感影像的任何应用都不会有影响,
是一种适用于遥感影像的实用机密信息隐藏算法。
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图 6　边缘检测结果
(ａ)原始融合影像；(ｂ)完全隐藏机密信息；(ｃ)部分隐藏机密信息；(ｄ)复原的融合影像

Ｆｉｇ.6　Ｒｅｓｕｌｔｓｏｆｅｄｇｅｄｅｔｅｃｔｉｏｎ
(ａ)Ｏｒｉｇｉｎａｌｆｕｓｅｄｉｍａｇｅ；(ｂ)Ｃｏｍｐｌｅｔｅｌｙｈｉｄｉｎｇｓｅｃｒｅｔｅ；(ｃ)Ｐａｒｔｌｈｉｄｉｎｇｓｅｃｒｅｔｅｙ；(ｄ)Ｒｅｓｕｍｅｄｏｎｅ

图 7　影像分类结果
(ａ)原始融合影像；(ｂ)完全隐藏机密信息；(ｃ)部分隐藏机密信息；(ｄ)复原的融合影像

Ｆｉｇ.7　Ｒｅｓｕｌｔｓｏｆｉｍａｇｅｃｌａｓｓｉｆｉｃａｔｉｏｎ
(ａ)Ｏｒｉｇｉｎａｌｆｕｓｅｄｉｍａｇｅ；(ｂ)Ｃｏｍｐｌｅｔｅｌｙｈｉｄｉｎｇｓｅｃｒｅｔｅ；(ｃ)Ｐａｒｔｌｈｉｄｉｎｇｓｅｃｒｅｔｅｙ；(ｄ)Ｒｅｓｕｍｅｄｏｎｅ

5　结　论
本文提出了一个基于遥感影像融合的不同权限

机密信息隐藏盲算法,算法利用奇偶嵌入法 (Ｏｄｄ-
ｅｖｅｎｅｍｂｅｄｄｉｎｇ)和 ＪＰＥＧ标准量化表,根据用户的
权限,不同程度地隐藏遥感影像中的机密信息,且在
提取机密信息和恢复融合影像原貌时,不需要原始
遥感影像,是一种盲算法。攻击测试和实验结果表
明,该算法具有较好的透明性,强壮性,信息隐藏量
大以及机密信号检测结果准确,算法复杂度低等优
点,对各种常见的影像处理技术具有较强的鲁棒性。
此外,该信息隐藏算法对隐藏了机密信息的伪融合
影像的各种应用均没有影响,是一个易于推向遥感
影像实用的不同权限机密信息隐藏算法。并且,目
前国内外对信息隐藏的研究均局限于选择二进序

列、二值图像或者灰度图像作为隐藏信息 [2—5,7],而
本文使用彩色融合影像块作为待隐藏的机密信息,
并将其嵌入彩色融合影像中,因此该算法的研究和

应用将具有普遍意义。
此外,本算法还有 2点有待进一步完善：
(1)由于嵌入的机密信息隐藏量相对于嵌入区

域大小而言是很大的,因此在对机密影像块压缩时,
可能导致机密影像块的细微纹理的丧失。因此可考
虑更为合适的无损压缩算法；

(2)算法对于影像旋转、裁剪等影像处理的抵
抗性还有待增强。
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